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Azarbaycan Respublikasi Markazi Bankinin normativ xarakterli aktinin “Sahibkarliq
sahasinda aparilan yoxlamalarin tanzimlanmasi va sahibkarlarin maraqglarinin muadafiasi
hagqinda” Azarbaycan Respublikasinin ~ Qanununa uygunlasdiriimasi, hamginin
prosessing faaliyyatinin etibarliigina va tohlukasizliyina aid talablarin
gliclendirilmasi magsadile  Azarbaycan Respublikasi Markazi Bankinin idars Heysti
“Azarbaycan Respublikasinin  Markazi Banki haqqginda” Azsrbaycan Respublikasi
Qanununun 22.0.17-ci va 44-cii maddalarina asasan



QORARA ALIR:

1. "Prosessing faaliyyatina icazanin verilmasi va nazarat Qaydalari” tasdiq edilsin
(slava olunur).

2. Azarbaycan Respublikasi Markazi Bankinin idara Heyatinin 09.09.2009-cu il tarixli
gorari ils (26 nomrali protokol) tasdiq edilmis (23.09.2009-cu il tarixli 3469 nomrali
sohadatnama) "Prosessing taskilatlarina icazalarin verilmasi va prosessing faaliyyatina
nazarat Qaydalari” Iagv edilsin.

3. Hiquq departamentina (R.Malikova) tapsirlsin ki, bu Qararin 3 gin muddatinda
Azarbaycan Respublikasinin Hiquqi Aktlarin Dovlst Reyestrine daxil edilmasi ugun
Azarbaycan Respublikasinin 9dliyys Nazirliyina taqdim olunmasini tamin etsin.

Sadr Elman Riistamov



“Tasdiq edilmisdir”
Azarbaycan Respublikasinin
Markazi Banki
Qarar N2 24/2

28 oktyabr 2014-cu il

Prosessinq faaliyyatina icazanin verilmasi va nazarat Qaydalar
1. Umumi miiddaalar

Bu Qaydalar “Azarbaycan Respublikasinin Marksazi Banki haqgqinda” Azarbaycan
Respublikasi Qanununun 44-ci maddassine, habels “Banklar haqgqinda” Azarbaycan
Respublikasi Qanununun 32-ci maddasina uygun olaraq hazirlanmis va Azarbaycan
Respublikasinin  arazisinds xidmat = markazlarina prosessinqg  faaliyyatinin  hayata
kegirilmasi uglin icazalarin verilmasi ve bu faaliyyate nazarst qaydalarini, hamginin
prosessing faaliyyatinin etibarliligina va tahlikasizliyina aid minimum talablari miayyan
edir.

2. Anlayislar

2.1. Bu Qaydalarda istifads olunan anlayislar asagidaki manalari dasiyir:

2.1.1. prosessinq faaliyyati —6danis kartlari vasitasilo aparilmis
amaliyyatlar hagginda malumatlarin  toplanmasi, emali va 6tirilmasi, hamginin kart
emissiyasina va ekvayringina texniki xidmat gostarilmasi Uzrs faaliyyst;

2.1.2. xidmat markazi - bu Qaydalara miuvafiq olaraq prosessing faaliyyatini
hayata kecirmak hiququ olan hiquqi saxs;

2.1.3. amaliyyat —6danis kartlari vasitasile mal, is ve xidmatlarin dayarinin tam va
ya qgisman odanilmasi, hesablararasi kogurmalaerin aparilmasi, valyuta mubadilasi va
nagd pulun ¢ixarilmasi;

2.1.4. yiiksak tahliikasizlik zonasi — prosessing faaliyyati Gclin nazards tutulmus
server avadanliginin, édanis kartinin istehsali, saxlaniimasi, tahvil verilmasi, PiIN-zarflarin
capy, ¢ipin karta yerlasdirilmasi, 6danis kartinin personalizasiyasi va ya bunun tgun zaruri
malumatlarin hazirlanmasi Ggln nazarda tutulmus is sahalarinin (otaglarin) yerlasdiyi
orazi;

2.1.5. xtisusi tullanti — korlanmis va vyararsiz 6danis kartlari, ©6danis kartinin
istehsalinda va (va ya) personalizasiya zamani istifada edilmis materiallar;

2.1.6. personalizasiya - 6danis kartlarinin hazirlanmasi zamani kart istifadagisi
hagqginda malumatlarin elektron dasiyiciya (cipa) ve (ve ya) maqgnit lents yuklanmasi va



kart Gzarinda eynilasdirma malumatlarinin gabardilmis ve ya hakketma Usulu il cap
olunmasi;

3. icazanin verilmasi

3.1. Prosessing faaliyyatina icazanin alinmasi Uglin hliqugi saxs icra organinin
rahbari tarafindan imzalanmis asagidaki senadlari vo malumatlari Markazi Banka tagdim
edir:

3.1.1. icaze alinmasi iciin “Inzibati icraat hagqginda” Azsrbaycan Respublikasi
Qanununun 30-cu maddassinin talablarina uygun tartib edilmis arizs;

3.1.2. dovlst geydiyyati hagqginda ssnadin ve nizamnamanin notariat gaydasinda
tasdiglanmis suratlari;

3.1.3. xidmat markazinin icra organinin rahbari tarafinden doldurulmus anket
(Slave N2 1) va tahsili hagginda senadin (senadlarin) notariat qaydasinda tasdiq
edilmis surati(suratlari);

3.1.4. prosessing faaliyyatinin gostarilmasi Ggln istifada olunan asas avadanliglarin
(serverlar, 6danis kartlarinin istehsali, personalizasiyasi va prosessing faaliyyatinin hayata
kegirilmasi Ggun talab olunan digar avadanliglar) siyahisi;

3.1.5. prosessing faaliyyatinin gdstarilmasi Uglin istifads olunan asas program
teminatlarinin siyahis;

3.1.6. bu Qaydalarin 3.1.4-ci yarimbandinds qeyd edilmis avadanhqglarla bu
Qaydalarin 3.1.5-ci yarimbandinda qgeyd edilmis program teminatlari arasinda alags
uzratopoloji diagram;

3.1.7. prosessing faaliyyati gostarilocak arazinin (binanin) sxemi (otaglarin,
musahide kameralarinin, qapilarda qurasdinlmis kart oxuyucu qurgularin, seysmik,
harakat detektorlarinin, yangindan mudafis sistemlarin, o cumladan ilkin
yanginsondirma vasitalarinin, hayacan signali sistemlarinin yerlasmasini géstarmakls);

3.1.8. fovgalads hallarda prosessing faaliyyatinin davamliligi plani (prosessing
faaliyyatinin xidmat markazinin yerlasdiyi binada barpasi, Ehtiyat Markazina kecid Gzra
isin taskili va faaliyyatin barpasi Gzra marhalali tadbirlari aks etdirmakla);

3.1.9. 6zunugiymatlandirma hagqinda malumat (Slave N92).

3.2. Prosessing faaliyyatina icazanin alinmasi Gglin taqdim olunan sanadlars va
malumatlara “Inzibati icraat hagqinda” Azarbaycan Respublikasinin Qanununa miivafiq
gaydada baxilhr.

3.3. icaza miiddatsiz olaraq verilir.

3.4. Prosessing faaliyyatinin hayata kecirilmasi Uglin icazanin verilmasi sartlari
asagidakilardir:

3.4.1. bu Qaydalarda icazanin alinmasi Uglin nazarda tutulmus sanadlarin va
malumatlarin tam taqdim olunmasi;



3.4.2. taqdim edilmis sanadlarda geyri-dirist ve ya tahrif olunmus malumatlarin
olmamasi;

3.4.3. icra organinin rahbarinin ali tahsilli olmasi;

3.4.4. 6zinugiymatlandirma haqgqginda malumatlarin (Slave N22) bu Qaydalarin 4-
cU hissasinda muiayyan edilmis muvafiq talablars cavab vermasini tasdig etmasi.

4. Prosessing faaliyyatina dair minimum talablar

4.1. informasiya texnologiyalari (IT sistemlari) (izrs talablar:

4.1.1. personalizasiya malumatlarinin hazirlanmasi va personalizasiyanin hayata
kecirilmasi Ugln istifads edilan sabakays daxilolma salahiyyati yalniz bu sahaya masul
soxslara verilmali va hamin sabakaya kanar midaxilalarin garsisi alinmalidir;

4.1.2. kartlar personalizasiya edildikdan darhal sonra personalizasiya fayllari
muvafiqg avadanhgin yaddasindan silinmalidir. Rubda bir dsfeden az olmayaraq
informasiya tahlikasizliyi Uzre masul saxs terafindan bu fayllarin silinmasi fakti
yoxlaniimali va rasmilasdirilmalidir;

4.1.3. yuksak tahlikasizlik zonasi daxilinds istifade edilan bitlin dasina bilan
yaddas qurgulan (USB qurgular, disketlar, disklar, xarici yaddas qurgulari) nisanlanmali,
istifadesi nazaratds saxlanilmali ve tehliikssiz seraitds saxlanilmasi tamin edilmalidir. Bu
qurgularin saxlanilmasi va istifadasi Gzra masul saxslar miayyan edilmalidir;

4.1.4. dasina bilan yaddas qurgularn il malumatlarin yulkssak tahlikasizlik
zonasindan ¢ixarilmasi va ya bu zonaya daxil edilmasi yalniz bu sahays masul sexslar
tarafindan hayata kecirilmali va qeyda alinmaldir;

4.1.5. xidmat markazinin bitin sistem komponentlorini 6ziinds aks etdiran
sobakanin topoloji diagrami olmalidir. $abakanin topoloji diagrami moévcud vaziyysts
uygunlasdiriimalidir;

4.1.6. sabaka avadanhglarinin modvcud konfiqurasiyasi ve butin dayisikliklar
sonadlasdirilmalidir;

4.1.7. yuksak tahlikasizlik zonasi daxili sabaks, global va lokal sabakalar bir-
birindan sabaka qoruyuculari vasitasile ayrilmalidir. $ebaka qoruyucularinin ve muvafiq
sobaks avadanlglarinin parametrlarinin dayisdiriimasi bu sahays masul amakdas
torafindan aparilmalidir;

4.1.8. qurasdirlmis butin komputerlords ve serverlards lisenziyal anti-virus
programlari olmalidir. Sistemlarin ve program taminatlarinin bitin mimkin va
potensial risk daslyan viruslardan qorunmasi UglUn anti-virus programi  daim
yenilanmalidir;

4.1.9. personalizasiya malumatlarinin 6tirdlmasi Ggun simsiz (wireless) sabakadan
istifade edilmamalidir. informasiya tahliikasizliyi izre masul saxs tarafinden malumatlarin
oturtlmasinin qarsisini almaq Ugln gizli simsiz gabakalarin askarlanmasi va hamin



sobakalar vasitasilo malumatlarin  6tlrdlmasinin  garsisinin  alinmasi Ggin tadbirlar
gorilmalidir;

4.1.10. xidmat moarkazi ilde bir dafeden az olmayarag ve ya sobaks
konfiqurasiyasinda dayisikliklar edildikdan darhal sonra kanardan midaxils (penetration)
testlari kecirmalidir. Testlarin naticasi sanadlasdirilmali ve askar edilmis bosluglarin
aradan galdinimasi xidmat markazi rahbarliyi tarafinden nazaratds saxlanilmalidir;

4.1.11. xidmat markazi istifadaci sifralarinin generasiyasi, istifadasi, yenilonmasi,
catdinlmasi va Iagvi qaydalarini aks etdiran prosedurlara malik olmahdir;

4.1.12. xidmat morkazi IT sistemlarinin févgslads hallarda etibarli va davamli
faaliyyatini tamin etmak magsadila sistemlarin ehtiyat sursatlarinin saxlaniimasi Ggin
oldugu yerdan kanarda Ehtiyat Markazi yaratmalidir;

4.1.13. xidmat markazi IT sistemlarinin févgslads hallarda etibarli va davamli
faaliyyatini tamin edildiyini yoxlamag magqsadile ilde bir dafedan az olmayaraq
prosessing faaliyyatini Ehtiyat Markazi Uzarinden hayata kegirmalidir va bu Qaydalarin
5.4-cu bandinda go6starilmis muddatds Markazi Banki malumatlandirmalidir.

4.2. Prosessing faaliyyatinin hayata kegirilacayi arazinin (binanin) tahlikasizliyi Gzra
talablar:

4.2.1. orazi (bina) daima saz vaziyyatde olan yangindan mudafis sistemlari, o
cimladan ilkin yanginséndirma vasitalari ils tachiz edilmalidir;

4.2.2. srazinin (binanin) atrafi, daxili perimetri, giris va ¢ixiglar sutkanin istanilan
vaxtl tasvirleri aydin ¢akmak imkanina malik olan misahids kameralan il tachiz
edilmalidir.Musahida kameralarinin gorintulari an azi 6 (altr) ay middastinds muhafiza
xidmati tarafindan saxlaniimalidir;

4.2.3. biitiin xarici divar, pancara, qapt va digar girislar kanar miidaxilalarin qarsisinin alinmast
magsadi ila seysmik, harakat va ya alaqa detektorlart ila tachiz edilmalidir;

4.2.4. Srazinin (binanwn) bitin giris va ¢uaslart asagidaki talablara cavab vermalidir:

4.2.4.1. miihafiza xidmati tarafindan 24 saat arzinds nazarst altinda saxlanuUmalidir;

4.2.4.2. kanar miidaxilanin qarsisinin alinmast magsadile bagli olmalidur;

4.2.4.3. giris qaptlart baglayict mexanizmi aktivlasdiran kart oxuyucusu ila tachiz edilmalidir;

4.2.4.4. araziya (binaya) giris va ¢ixis qaptlart xtisusi algoritmla acimalidir (masalan, araziya daxil

olmagq (ciin gapinin biri amakdas tarafindan agildigda, névbati qapt yalniz miihafiza xidmatinin amakdast
tarafindan acimalidur);

4.2.4.5. xarici ehtiyat ¢ixislar lokal hayacan signallari ils tachiz edilmalidir;
4.2.4.6. qapilarda qurasdirilan hayacan signallari mihafize xidmati tarafinden ayda
bir dofa yoxlanmali va naticalar sanadlasdirilmalidir;



424.7. cixislarda qurasdinimis isiglandirilan lévhalar ve ehtiyat isiglandirma
fonarlori mihafize xidmati terefinden ayda bir daofe yoxlanmali va naticaler
sanadlasdirilmalidir;

4.2.4.8. batun giris va ¢ixislar, xidmat markazinin yerlasdiyi binanin (srazinin) 2 (iki)
metrdan az olmayaraq atrafi sutkanin garanliq vaxti (sutkanin giinas batandan glinas
¢ixanadak olan hissasi) aydin sakilds isiglandirmalidir.

4.2.5. Mihafiza xidmatinin otagi asagidaki talablara cavab vermalidir:

4.2.5.1. iki telefon xatti, harakat detektorlari, signalizasiya sistemi, videomusahida
avadanligi, hayacan signal tglin gizli diymalar, polis va yangindan muhafiza xidmatlari
ilo birbasa rabits ilo tachiz edilmalidir;

4.2.5.2. gapisi kart oxuyucu qurgulan ils techiz edilmali ve yalniz muhafizs
xidmatinin amakdaslarinin girisi tamin edilmalidir;

4.2.5.3. yiksak tahlikasizlik zonasinin xaricinds yerlasmalidir;

4.2.5.4. binanin (srazinin) tarkib hissasi olmadigda dayanigl materiallardan (das,
karpic, beton) insa edilmalidir;

4.2.5.5. qapisi daim bagli olmal, 30 saniyadan artiq agiq qaldigda hayacan signali
ise dismalidir.

4.2.6. Yuksak tahlikasizlik zonasinda yerlasan butin otaqlar asagidaki talablars
cavab vermalidir:

4.2.6.1 yuksak tahlikasizlik zonasina giris xususi alqoritmla (masalan, araziya daxil
olmaqg Ucun gapinin biri aciq olduqda, noévbati gapi acilmamali va hamginin iki ayri
amakdasin eyni anda daxil olmasi mimkin olmamalidir) agilan gapi va ya qurgu (sliz
kameralar) ils tachiz edilmalidir;

4.2.6.2. otaglar odadavamli mebellar ila tachiz edilmalidir;

4.2.6.3. dayanigh materiallardan (das, karpic, beton) insa edilmalidir;

4.2.6.4. eyni vaxtda bitln arazisini goakmaya imkan veran musahids kameralari ila
tachiz edilmalidir. Musahids kameralarinin gorintilsri an azi 6 (alt) ay muddastinda
muhafiza xidmati tarafindan saxlaniimalidir;

4.2.6.5. otaglarin gapilar hayacan signali ils tamin edilmalidir;

4.2.6.6. otaglarin gapisi 30 saniyadan artiqg agiq qaldigda hayacan signali isa
dismalidir;

4.2.6.7. otaqlara giris va ¢ixis gapilarda qurasdinlmis kart oxuyucu qurgulari
vasitasile hayata kegirilmalidir;

4.2.6.8. bitilin arazi harokat detektorlari ila tachiz edilmalidir;

4.2.6.9. otaglarin gapilar daim bagl vaziyystds saxlaniimalidir;

4.2.6.10. saz veaziyyatds olan yangindan miudafia sistemlari, o climladan ilkin
yanginsondirms vasitalari ils tachiz edilmalidir;

4.2.6.11. olduqda, bittn xarici pancaralari demir barmaghqglar va ya zirehli stsas ila
tachiz olunmalidir. Bituin xarici pancaralar i¢arinin gérinmamasi Uglin daxildan ortik ils
dzlanmalidir.



4.2.7. Anbar ciddi sakilde gorunmali va bu Qaydalarin 4.2.6-ci yarimbandinda
gostarilanlarls yanasi, asagidaki talablara da cavab vermalidir:

4.2.7.1. daxilden damir barmaqliglarla tachiz edilmalidir;

4.2.7.2. dogemsa, tavan va butin divarlar kenar daxilolmadan gorunmaq Ugun
seysmik detektorlar ils tachiz edilmalidir;

4.2.7.3. anbarda saxlanilan kartlarin ayliq inventarizasiyasi taskil edilmali ve
naticalar sanadlasdirilmalidir;

4.2.7.4. anbara daxil olmaqg va ¢ixmaq Ugun eyni zamanda ayri-ayri kartlarla galisan
iki kart oxuyucusundan istifade etmak talab olunur. Kart oxuyuculari bir-birindan al
catmayacaq gadar arali masafada qurasdiriimaldir.

4.2.8. Server otagl bu Qaydalarin 4.2.6-c1 yarimbandinda gdstarilanlarle yanas,
asagidaki talablara da cavab vermalidir:

4.2.8.1. fasilasiz elektrik enerjisi ila tamin edan gida manbayi va generator ila tachiz
edilmalidir;

4.2.8.2. otagin désemasi va tavani antistatik ortikle temin edilmalidir;

4.2.8.3. havalandirma (kondisioner) avadanliglari va istiliyin tanzimlanmasi Ggln
termometrls tachiz olunmalidir;

4.2.8.4. otagin rutubsatlilik gostaricilarini 6lgan cihaz va tanzimlayan avadanliglar ils
tachiz edilmalidir.

4.2.9. Yikloma va bosaltma Uzre srazi bu Qaydalarin 4.2.6-c1 yarimbandinda
gostarilanlarls yanasi, asagidaki talablara da cavab vermalidir:

4.2.9.1. musteri ils xidmat markazi nimayandasi arasinda mubadilalar yalniz xisusi
algoritmls acgilib baglanan pancars (mexanizm) vasitasile hayata kecirilmalidir;

4.2.9.2. butun divarlar kanar daxilolmadan gorunmagq tctn seysmik detektorlar ila
tachiz edilmalidir;

4.2.9.3 arazinin girisi mihafize otadi ils alags saxlaniimasi Ggln rabita (intercom) ila
tachiz edilmalidir;

4.2.9.4. xaricdan araziya giris qapisi xususi kartoxuyucu qurgularla tachiz edilmali va
xUsusi alqoritmls acilib baglanan pancars (mexanizm) a¢iq oldugu zaman avtomatik
kilidlanmalidir.

4.2.10. PiN-zarflarin cap edildiyi otag bu Qaydalarin 4.2.6-ci yarimbandinda
gostarilanlarle cavab vermsli ve orada PiN-zarflerin capindan basqga fealiyyst hayata
kecirilmamalidir.

4.3. Isci heyati izra isin toskiline dair talablar:

4.3.1 informasiya tahlikasizliyi Uzra masul saxs tayin edilmalidir (icra organin
rahbari informasiya tahlikasizliyi Gizra masul saxs ola bilmaz);

4.3.2. informasiya tahlikasizliyi tGzra masul saxsin asas is yeri xidmat markazi
olmalidir;



4.3.3. iscilar Uzarinda adi, soyadi, sakli va yalniz salahiyyatlari ¢arcivasinda daxil ola
bilacaklari otaglarin kart oxuyuculari tarafindan taninan giris kartlarina malik olmalidirlar
(kartin Gzarinda xidmat markazi barade malumatlar aks olunmamahdir);

434. isci yerlorinin va iscilorin  giris  salahiyyatlarinin  dayisdirilmasi
rasmilasdirilmalidir;

4.3.5. isdan azad edilmis va ya isdan kanar edilmis iscinin sistemlara va yuksak
tohllkasizlik zonasina daxilolma icazasi lagv edilmali, avvalki istifads etdiyi sifralar darhal
yenilari ils avaz olunmaldir;

4.3.6. mihafiza xidmati amakdaslarinin yiksak tahlikasizlik zonasina va isgilarin
fordi malumatlarina daxil olma, eyni zamanda xidmat markazinin arazisinds istifada
edilanmuisahida kameralari, videomusahida avadanligi, harakst detektorlar, yangindan
muhafiza, hayacan signali sistemlarinin konfiqurasiyasini dayisdirmak salahiyyatlari
olmamalidir;

4.3.7. an azi ilds bir dafs is¢i heyats fovgalads hallarda ve yangin tahlikasi zamani
davranis qaydalar barada masgalalar kecirilmali va naticalar sanadlasdirilmalidir.

4.4. interfeysin yaradilmasi ila bagli talablar:

4.4.1. xidmat markazi apardigi 6lkadaxili emaliyyatlar Gzrs digar xidmat markazlari
il muvafig informasiya mubadilasi interfeysinin yaradilmasini tamin etmalidir;

44.2. xidmat markazi Markazi Bankin operatoru oldugu 6danis va informasiya
sistemlari ila informasiya mubadilasi tgln interfeys yaratmalidir.

5. Hesabatliliq va nazarat

5.1. Xidmat meorkazi hesabatliliq qaydasinda prosessinq faaliyystina dair
asagidakilari Markazi Banka taqdim edir:

5.1.1. idarsetma organlar va Uzvleri barads yazii malumat—- idarsetms
organlarinda va ya tarkibinds dayisiklik olduqgda;

5.1.2. xidmat markazinin illik maliyys hesabati;

5.1.3. beynalxalq kart tagkilatlarinin audit yoxlamasinin hesabati (beynalxalq 6danis
kartlarinin prosessingi hayata kegirildikda);

5.1.4. bu Qaydalarin 3.1.6-3.1.8-ci yarimbandlarinds muiayyan edilmis sanadlar
(dayisiklik oldugda);

5.1.5. xidmat markazinin xidmatindan istifada edan istirakgilarin siyahisi — har ilin 1
aprel tarixing;

5.1.6. taklif ediloan xidmatlar ve onlarla bagh tarif haqlari barads yazili malumat -
har ilin 1 aprel tarixing;

5.1.7. 6zinugiymatlandirma hagqinda malumat (Slava N2 3);

5.1.8. fovgalads hallarda prosessing faaliyystinin davamliligr plani (dayisiklik
olduqgda).



5.2. Xidmat markazi bu Qaydalarin 5.1-ci bandinda muayyan edilmis sanadlari va
malumatlar har il aprel ayinin 15-den gec olmayarag Markazi Banka teqdim etmalidir.

5.3. Xidmat markazinda bas vermis fovgalada hadisalar (sistemda isin mivaqqgati
dayanmasi) barads yazi malumatlar bas vermsa anindan ndévbati is gunindan gec
olmayaraq Markazi Banka taqdim edilmalidir.

5.4. Xidmat markazi bu Qaydalarin 4.1.13-cl yarimbandinda qeyd edilan faaliyyati
hayata kecirmamisdan 5 (bes) is glini avval bu barads Markazi Banka yazili malumat
vermalidir. Ehtiyat Markazi Gzarindan hayata kegirilon faaliyyatin naticasi barads hesabat
(Slava Ne4) 7 (yeddi) is glini muddatinds Markazi Banka taqdim olunmalidir.

5.5. Hesabatlarin tahlili zamani bu Qaydalarin talablarinin pozulmasi hali askar
edildikda Markazi Bank xidmat markazina icrasi macburi olan muvafiq gostaris verir.

6. icazanin faaliyyatinin dayandiriimasi va lagv edilmasi

6.1. Xidmat markazina verilan icazanin faaliyyati asagidaki hallarda dayandirilir:

6.1.1. xidmat markazinin muracisti ils;

6.1.2. bu Qaydalarin 5.2-ci, 5.3-ct va 5.4-ci bandlarinin talablari ardicil olaraq iki
dafs pozulduqda;

6.1.3. xidmat markazi faaliyyatinda askar olunmus pozuntu hallarinin aradan
galdinlmasina dair Markazi Bankin gostariglarini yerina yetirmadikds;

6.2. Morkazi Bank xidmat markazina verdiyi icazanin faaliyyatini asagidaki
hallarda lagv edir:

6.2.1. xidmat markazinin muracisti ils;

6.2.2. mahkamanin garari olduqda;

6.2.3. xidmat markazi lagv edildikds;

6.2.4. bu Qaydalarin 6.1.3-ci yarimbandinda gdstarilmis hal icazanin faaliyyatinin
dayandinimasi barads inzibati aktda gostarilmis middatds aradan qaldinlmadigda.

7. Yekun miiddaalar

7.1. Bu Qaydalar 3-ci hissasi istisna olmagla, prosessing faaliyyatini hayata
keciran banklara da samil edilir.

7.2. Bu Qaydalar quivvaya mindiyi tarixden etibaran bir il middatinda faaliyyatds
olan xidmat markazlari prosessing faaliyyatini bu Qaydalarin 4-ci hissasinin talablarina
uygunlasdiriimasini tamin etmalidirlar.



"Prosessing faaliyyatinae
icazanin
verilmasi va nazarat
Qaydalari"na
olava N21

Xidmat markazinin icra orqganinin rahbarinin anketi

(xidmat markazinin adi)

1. Soxsi malumat

Soyadi

Adi

Atasinin adi

Doguldugu tarix va yer

Vatandasligi

Aila vaziyyati

Unvani

Harbi miukallafiyyati

Bali

O

Xeyr O

Mahkumlugu

Var

@) Yox

Sexsiyyati tasdiq edan
sanadin seriya va
noémrasi, tagdim edan
dovlat organinin adi

2. Tohsil hagginda malumat

Tohsil
muassisasinin
adi

Fakults

Ixtisas

Tohsil
muddati

Diplomun
seriyasi
va NOMrasi

3. Omak faaliyyati hagqqinda malumat

Miiassisa va ya Is middati

toskilatin adi

Vozifasi

Isdan ayriima
sababi

4. olagp vasitaleri
olaga telefonu (lan);

Ev

Mobil



Faks némrasi (agar varsa);

Elektron poct tinvani (sgar varsa);

imza

Tarix



“Prosessing faaliyyatina
icazanin
verilmasi va nazarat
Qaydalarn”na
Olava N22

Oziiniigiymatlandirma haqqinda malumat

Xidmat markazinin adr:

Huqugi Unvani:

Prosessing faaliyyatinin

hayata kecirildiyi Gnvan:

Telefon:

Faks:

E-mail;

informasiya texnologiyalar (iT sistemlari) iizra talablar:

Suallar Bali | Xeyr | Qeyd

Yiuksak tahlukasizlik zonasi daxili sebaks, global va lokal
sabakalar bir-birilarinden sabaka qoruyucular vasitasila
ayrihbmi?

Butin komputerlarda lisenziyal anti-virus programlar varmi?

Butln serverlards lisenziyal anti-virus programlari varmi?

Xidmat markazinin IT sistemlarinin févgalada hallarda etibarli
va davamlh faaliyyatini tamin etmak magsadila sistemlarin
ehtiyat suratlarinin saxlanilmasi t¢tin oldugu yerdan kanarda
Ehtiyat Markazi varmi?

Prosessinq faaliyyatinin hayata kecirilacayi arazinin (binanin) tahliikasizliyi tizra
talablor:

Suallar Bali | Xeyr | Qeyd

orazi (bina) yangindan mudafia sistemlari, o climladan ilkin
yanginsondirma vasitalari ils tachiz edilibmi?

orazinin  (binanin)  atrafi, daxili  perimetri, giris  ve
cixislarisutkanin istanilan  vaxti  tasvirlari aydin  ¢akmak
imkanina malik olan miisahide kameralari ila tachiz edilibmi?

Butln xarici divar, pancars, gapi va digar girislar kanar
mudaxilalarin  garsisinin alinmasi  maqgsadi ilo seysmik,




harakat va ya alaga detektorlari ile tachiz edilibmi?

9razinin (binanin) biitiin giris va ¢ixaslan lizre talablar

Giris gapilant  baglayict  mexanizmi  aktivlesdiran  kart
oxuyucusu ila tachiz edilibmi?

Oraziys (binaya) giris va ¢ixis qapilari xususi alqoritmla
actlirmi?

Xarici ehtiyat c¢ixislar lokal hayacan signallan ils tachiz
edilibmi?

Butun giris va ¢ixislar, xidmat markazinin yerlasdiyi binanin
(erazinin) 2 (iki) metrden az olmayaraq atrafi sutkanin
garanliq vaxti (sutkanin ginas batandan glinas c¢ixanadak
olan hissasi) aydin sakilda isiglandirilirmi?

Miihafiza xidmatinin nazarat otagi lizra talablar:

iki telefon xatti ile tachiz edilibmi?

Harakat detektorlari ila tachiz edilibmi?

Hayacan signali sistemi ila tachiz edilibmi?

Videomisahida avadanlgi ils tachiz edilibmi?

Hayacan signali t¢lin gizli diymealar ils tachiz edilibmi?

Polis va yangindan mihafiza xidmeatlari ilo birbasa rabits
alagasi ile tachiz edilibmi?

Qapisi kart oxuyucu qurgulari ils tachiz edilibmi?

Yalniz mdihafiza xidmatinin amakdaslarinin girisi tamin
edilirmi?

Yiksak tahlikasizlik zonasinin xaricinda yerlasirmi?

Binanin (srazinin) tarkib hissasi olmadiqda dayanigh
materiallardan (das, karpic, beton) insa edilibmi?

Yiiksak tahliikasizlik zonasi lizra talablor:

Yiksak tahlikasizlik zonasina girig xisusi algoritmla(masalan,
araziya daxil olmaq Ug¢ln gapinin biri agiq oldugda, ndvbati
gap! acilmamal va hamginin iki ayri amakdasin eyni anda
daxil olmasi mimkin olmamalidir)acilan gapi va ya qurgu
(sliz kameralan) ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln srazisini ¢ekmays imkan veran musahids
kameralar ila tachiz edilibmi?

Personalizasiya otagi iizro talabloer:

Ayrica personalizasiya otagi varmi?

Odadavamli mebellar ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?




Eyni vaxtda butln arazisini ¢cakmaya imkan veran musahida
kameralar ils tachiz edilibmi?

Qapilari hayacan signali ils tamin edilibmi?

Otaga gqiris va ¢ixis gapilarda qurasdirilmis kart oxuyucu
qurgulari vasitasila hayata kegirilirmi?

orazi harakat detektorlari il tachiz edilibmi?

Yangindan  mudafie  sistemleri, o cimladan ilkin
yanginsondirma vasitalari ila tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagliglar va ya zirehli stisa
il tachiz olunubmu?

Xarici pancarasi varsa, onlar igarinin goériinmamasi Ugln
daxildan ortuk ila Gzlenilibmi?

Anbar tizra talablor:

Ayrica anbar varmi?

Odadavamli mebellar ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln arazisini ¢cakmaya imkan veran musahida
kameralar ils tachiz edilibmi?

Qapilari hayacan signali ila tamin edilibmi?

Anbara giris va ¢ixis qapilarda qurasdinlmis kart oxuyucu
qurgulari vasitasila hayata kegirilirmi?

orazi horakat detektorlari ila tachiz edilibmi?

Yangindan  mudafis  sistemlari, o cumladan ilkin
yanginsdndirma vasitalari ils tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagqgliglar ve ya zirehli stisa
ilo tachiz olunubmu?

Xarici pancarasi varsa, onlar igarinin goériinmamasi Ugln
daxildan ortuk ila Gzlenilibmi?

Daxildan demir barmagliglarla tachiz edilibmi?

Doseams, tavan ve butlin divarlar ksnar daxilolmadan
gorunmaq Uglin seysmik detektorlar ila tachiz edilibmi?

PiN-zarflarin cap edildiyi otaq iizra talablar:

PiN-zarflarin capi Giclin ayrica otaq varmi?

Odadavamli mebellar ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda buatun arazisini coakmaya imkan veran misahida




kameralari ila tachiz edilibmi?

Qapilari hayacan signali ila tamin edilibmi?

Otaga giris vo ¢ixis gapilarda qurasdinimis kart oxuyucu
qurgulan vasitasila hayata kegirilirmi?

orazi harakat detektorlari ila tachiz edilibmi?

Yangindan  muidafis  sistemlari, o cUmladan ilkin
yanginsondirma vasitalari ils tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagliglar va ya zirehli siss
ilo tachiz olunubmu?

Xarici pancarasi varsa, onlar i¢arinin gorinmamasi Ucun
daxildan ortiuk ils Gzlanilibmi?

Xiisusi tullantilarin saxlandigi otaq iizre talablor:

Xususi tullantilarin saxlanmasi Ggln ayrica otaq varmi?

Odadavamli mebellar ila tachiz edilibmi?

Dayanigli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln arazisini ¢akmays imkan veran musahids
kameralari ils tachiz edilibmi?

Qapilar hayacan signali ils tamin edilibmi?

Otaga giris vo ¢ixis gapilarda qurasdinimis kart oxuyucu
qgurgulari vasitasila hayata kecirilirmi?

orazi harakat detektorlari ils tachiz edilibmi?

Yangindan  mudafie  sistemlari, o cimladan ilkin
yanginsondirma vasitalari ila tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagliglar va ya zirehli stisa
il tachiz olunubmu?

Xarici pancarasi varsa, onlar i¢arinin goériinmamasi Ugln
daxildan ortik ila Gzlonilibmi?

Yiikloma va bosaltma arazisi (otaqlan) iizrs talablor:

Ayrica yuklama va bosaltma Uzrs arazisi (otaglari) varmi?

Odadavamli mebellar ila tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butlin arazisini ¢cakmaya imkan veran musahida
kameralar ils tachiz edilibmi?

Qapilari hayacan signali ils tamin edilibmi?

Otaga giris va ¢ixis gapilarda qurasdinimis kart oxuyucu
qurgulari vasitasila hayata kegirilirmi?




Orazi harakat detektorlari ila tachiz edilibmi?

Yangindan  mudafie  sistemloeri, o cimladan ilkin
yanginsondirma vasitalari ila tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagliglar va ya zirehli stisa
il tachiz olunubmu?

Xarici pancarasi varsa, onlar i¢arinin goériinmamasi Ugln
daxildan ortuk ila Gzlenilibmi?

Butln divarlar kanar daxilolmadan gorunmagq Ucglin seysmik
detektorlar ils tachiz edilibmi?

Orazinin girisi muhafiza otagi ile slagsa saxlanilmasi Uglin
rabita (intercom) vasitasi ila tachiz edilibmi?

Server otagi iizro talabloer:

Ayrica server otagi varmi?

Odadavamli mebellar ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln arazisini ¢akmays imkan veran musahids
kameralar ils tachiz edilibmi?

Qapilar hayacan signali ils tamin edilibmi?

Otaga giris va ¢ixis gapilarda qurasdinimis kart oxuyucu
qurgulari vasitasila hayata kegirilirmi?

orazi harakat detektorlari il tachiz edilibmi?

Yangindan  mudafis  sistemlari, o cumladan ilkin
yanginsdndirma vasitalari ils tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagliglar va ya zirehli stisa
il tachiz olunubmu?

Xarici pancarasi varsa, onlar igarinin goériinmamasi Ugln
daxildan ortuk ila Gzlenilibmi?

Fasilasiz elektrik enerjisi ils tamin edan gida manbayi varmi?

Fasilasiz elektrik enerjisi ilo tamin edan generator ils tachiz
edilibmi?

Otagin dosemasi antistatik ortikla tamin edilibmi?

Otagin tavani antistatik orttkls tamin edilibmi?

Havalandirma (kondisioner) avadanliglari tachiz olunubmu?

istiliyin tanzimlanmasi (iclin termometrla tachiz olunubmu?

Otagin rutubsatlilik gostaricilarini dl¢gan cihaz ile tachiz
edilibmi?




Otagin rutubatlilik gostaricilarini tanzimlayan avadanliglar ila
tochiz edilibmi?

Xidmat markazinin

rahbari

adi, soyadi, imza
informasiya
tohlikasizliyi Gzra
masul saxs

adi, soyadi, imza
Tarix

glin/ay/il
olagas telefonu




"Prosessing faaliyyatina icazanin
verilmasi va nazarat Qaydalari“na
olave N23

Oziiniigiymatlandirma haqqinda malumat

Xidmat markazinin adr:

HUqugi Unvani:

Prosessing faaliyyatinin

hayata kecirildiyi Gnvan:

Telefon:

Faks:

E-mail;

informasiya texnologiyalar (iT sistemlari) iizra talablar:

Suallar

Bali

Xeyr

Qeyd

Personalizasiya malumatlarinin hazirlanmasi Vo
personalizasiyanin hayata kecirilmasi Uglin istifade edilan
sabakaya kanar mudaxilalarin garsisi alinirmi?

Personalizasiya malumatlarinin hazirlanmasi Vo
personalizasiyanin hayata kecirilmasi Ucun istifade edilan
sobakalara daxil olma salahiyyatlari yalniz masul saxslara
verilibmi?

Kartlar ~ personalizasiya edildikdan darhal sonra
personalizasiya fayllari mivafiq avadanhgin yaddasindan
silinirmi?

Ribdas bir dafedan az olmayaraq informasiya tahlikasizliyi
Uzra masul sexs tarafinden bu personalizasiya fayllarin
silinmasi fakti yoxlanaraq rasmilasdirilirmi?

Yiksak tahlikasizlik zonasi daxilinds istifade edilon bitln
dasina bilan yaddas qurgularin (USB qurgular, disketlar,
disklar, xarici yaddas qurgulan) istifadasi nazaratds
saxlanihrmi?

Yiksak tahlikasizlik zonasi daxilinda istifads edilon bitin
dasina bilon yaddas qurgularinin tahlikasiz seraitds
saxlanilmasi tamin edilirmi?

Yiksak tshlikssizlik zonasi daxilinds istifade edilen bitin
dasina bilan yaddas qurdularin saxlanilmasi va istifadasi Uzra




masul saxslar miayyan edilmisdirmi?

Masul saxslar tarafinden dasina bilan yaddas qurgulari ila
malumatlarin yukssak tahlikasizlik zonasindan xaric ve ya
daxil edilmasi harakatlari geyds alinirmi?

Xidmat markazinin butin sistem komponentlarini 6ziinds
aks etdiran sabakanin topoloji diagrami modvcud vaziyysts
uygunlasdirilirmi?

Sebake avadanhglarinin mdvcud  konfiqurasiyasi  ve
dayisikliklar sanadlasdirilirmi?

Yiuksak tahlukasizlik zonasi daxili sabaks, global va lokal
sabakalar bir-birilarinden sabaka qoruyucularn vasitasile
ayrihbmi?

Sebaka goruyucularinin va miivafiq sabaka avadanliglarinin
parametrlarinin dayisdirilmasi bu sahaya masul amakdas
torafindan aparilirmi?

Butin komputerlardas lisenziyal anti-virus programlar varmi?

Butun serverlarda lisenziyall anti-virus programlari varmi?

Sistemlarin va program taminatlarinin batin mumkin va
potensial risk dasiyan viruslardan qorunmasi Ugln anti-virus
programi daim yenilanilirmi?

Personalizasiya malumatlarinin  otartlmasi  UGglin  simsiz
(wireless) seabakadan istifads edilirmi?

informasiya tshliikassizliyi lzre masul saxs tarafindan
malumatlanin 6tdrilmasinin garsisini almaq tgln gizli simsiz
sobakalarin askarlanmasi va hamin sabakaler vasitasile
malumatlarin 6tirilmasinin garsisinin alinmasi tgun tadbirlar
gorulirmu?

Xidmat markazi ilds bir defadan az olmayaraq ve ya sabaka
konfiqurasiyasinda dayisikliklar edildikden darhal sonra
kenardan mudaxila (penetration) testlari kegirirmi?

Xidmat markazi istifadagi sifralarinin generasiyasi, istifadasi,
yenilanmasi, catdinlmasi ve lagvi qaydalarini aks etdiran
prosedurlara malikdirmi?

Xidmat markazinin IT sistemlarinin févgalads hallarda etibarli
va davamh faaliyyatini tamin etmak magsadila sistemlarin
ehtiyat suratlarinin saxlanilmasi t¢lin oldugu yerdan kanarda
Ehtiyat Markazi varmi?

Xidmat markazi IT sistemlarinin févgslads hallarda etibarli ve
davamli faaliyystini temin edildiyini yoxlamag magsadila




Oten il arzinde prosessing faaliyyatini Ehtiyat Markazi
uzarindan hayata kegirilarak va naticasi barads Markazi Banki
malumatlandirbmi?

Prosessinq faaliyyatinin hayata kecirilacayi arazinin (binanin) tahliikasizliyi lizra

tolablor:

Suallar

Bali

Xeyr

Qeyd

Orazi (bina) yangindan mudafis sistemlari, o climladan ilkin
yanginsondirma vasitalari ils tachiz edilibmi?

Orazida (binada) qurasdirilmis yangindan mudafia sistemlari,
o cumladan ilkin yanginsondirma vasitalerinin  sazhgi
yoxlanilirmi?

Orazinin  (binanin)  atrafi,  daxili  perimetri, giris  va
cixislarisutkanin  istanilan  vaxti  tasvirlari aydin  ¢akmak
imkanina malik olan misahida kameralari ila tachiz edilibmi?

Orazinin (binanin) atrafi, daxili perimetri, giris va ¢ixiglan
¢cokanmiusahids kameralarinin gorintuleri an azi 6 (alt)) ay
muddatinds mihafiza xidmati tarafindan saxlaniimasi tamin
edilirmi?

Butln xarici divar, pancars, gapi va digar girislar kanar
mudaxilalerin garsisinin alinmasi magsadi ila seysmik, harakat
vo ya alaqga detektorlar ils tachiz edilibmi?

9razinin (binanin) biitiin giris va ¢ixaslan lizra talablar

MuUhafiza xidmsati tarafindan 24 saat arzinds nazarat altinda
saxlanilirmi?

Kenar mudaxilanin qarsisinin  alinmasi  magsadila  bagl
tutulurmu?

Giris qgapilan  baglayici  mexanizmi  aktivlesdiran  kart
oxuyucusu ils tachiz edilibmi?

oraziya (binaya) giris ve ¢ixis gapilar xUsusi alqoritmls
acthirmi?

Xarici ehtiyat cixislar lokal hayacan signallan ils tachiz
edilibmi?

Qapilarda qurasdirilan hayacan signallari mihafize xidmati
torofinden ayda bir defe yoxlanarag ve naticaler
sanadlasdirilirmi?

Cixislarda qurasdinlmis isiglandirilan 16vhaler ve ehtiyat
isiglandirma fanarlari mihafiza xidmati tarafinden ayda bir
dafa yoxlanaraq va naticalar sanadlasdirilirmi?




Butln giris va ¢ixislar, xidmat markazinin yerlasdiyi binanin
(erazinin) 2 (iki) metrden az olmayaraq atrafi sutkanin
garanliq vaxti (sutkanin gunas batandan glinas ¢ixanadak
olan hissasi) aydin sakilda isiglandirilirmi?

Miihafiza xidmatinin nazarat otagi lizra talablar:

iki telefon xatti ile tachiz edilibmi?

Harakat detektorlari ila tachiz edilibmi?

Hayacan signali sistemi ila tachiz edilibmi?

Videomusahids avadanhgi ils tachiz edilibmi?

Hayacan signali t¢lin gizli diymealar ils tachiz edilibmi?

Polis va yangindan miuhafiza xidmeatlari ilo birbasa rabita
alagasi ilo tachiz edilibmi?

Qapisi kart oxuyucu qurgulari ils tachiz edilibmi?

Yalniz muhafiza xidmatinin amakdaslarinin  girisi tamin
edilirmi?

Yiksak tahlikasizlik zonasinin xaricinda yerlasirmi?

Binanin  (srazinin) tarkib hissasi olmadiqda dayanigli
materiallardan (das, karpic, beton) insa edilibmi?

Qapisi daim bagl vaziyystda saxlanilirmi?

Qapisi 30 saniyadan artiq aciq galdigda hayacan signali ise
dustrmu?

Yiiksak tahliikasizlik zonasi lizra talablor:

Yiksak tahlukasizlik zonasina giris xtsusi alqoritmla (masalan,
araziya daxil olmaqg ucgin gapinin biri agiq oldugda, névbati
gap! agilmamali va hamcinin iki ayri amakdasin eyni anda
daxil olmasi mimkun olmamalidir) agilan gapr ve ya qurgu
(sliz kameralan) ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

eyni vaxtda bltun erazisini ¢oakmays imkan veran mdusahids
kameralari ils tachiz edilibmi?

Eyni vaxtda butln srazisini ¢ekmays imkan versn musahida
kameralarinin gorintileri an azi 6 (alt) ay muddastinda
muhafize xidmati tarafindan saxlaniimasi temin edilirmi?

Personalizasiya otagi iizro talabloer:

Ayrica personalizasiya otagi varmi?

Odadavamli mebellar ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln arazisini ¢ekmaya imkan veran miuisahida
kameralar ils tachiz edilibmi?




Eyni vaxtda butln arazisini ¢ekmaya imkan veran miuisahida
kameralarinin gorintuleri an azi 6 (alt) ay muddstinda
muhafize xidmati tarafindan saxlaniimasi temin edilirmi?

Qapilar hayacan signali ils tamin edilibmi?

Qapisi 30 saniyadan artiq agig galdigda hayacan signali ise
disirma?

Otaga giris va ¢ixis qgapilarda qurasdinimis kart oxuyucu
qurgulari vasitasila hayata kegirilirmi?

orazi harakat detektorlari ila tachiz edilibmi?

Otagin gapisi daim bagl vaziyyatda saxlanilirmi?

Yangindan  mudafis  sistemlari, o  climladan ilkin
yanginsdndirma vasitalari ils tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagqliglar va ya zirehli stisa ila
tachiz olunubmu?

Xarici pancarasi varsa, onlar icarinin gorlinmamasi Ugln
daxildan ortuk ila Gzlanilibmi?

Anbar tizra talablor:

Ayrica anbar varmi?

Odadavamli mebellar ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln arazisini ¢ekmaya imkan veran miisahida
kameralar ils tachiz edilibmi?

Eyni vaxtda butln srazisini ¢ekmays imkan versn musahida
kameralarinin gorintileri an azi 6 (alt) ay muddastinda
muhafize xidmati tarafindan saxlaniimasi temin edilirmi?

Qapilari hayacan signali ila tamin edilibmi?

Qapisi 30 saniyadan artiq aciq galdigda hayacan signali ise
disirma?

Anbara giris va ¢ixis qapilarda qurasdiriimis kart oxuyucu
qurgulari vasitasila hayata kegirilirmi?

orazi harakat detektorlari ila tachiz edilibmi?

Anbarin gapisi daim bagh vaziyyatda saxlanilirmi?

Yangindan  mdidafis  sistemlari, o  climladan ilkin
yanginsondirma vasitalari ila tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagliglar va ya zirehli stisa ila
tachiz olunubmu?




Xarici pancarasi varsa, onlar icarinin gorlinmamasi Ugln
daxilden ortuk ils Gzlanilibmi?

Daxildan demir barmaqliglarla tachiz edilibmi?

Dosams, tavan ve butlin divarlar kenar daxilolmadan
gorunmaq Ugln seysmik detektorlar ils tachiz edilibmi?

Anbarda saxlanilan kartlarin ayliq inventarizasiyasi taskil
edilirmi?

PiN-zarflarin cap edildiyi otaq iizra talablar:

PiN-zarflarin capi (iciin ayrica otaq varmi?

Odadavamli mebellar ila tachiz edilibmi?

Dayanigli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln srazisini ¢ekmays imkan versn musahida
kameralari ils tachiz edilibmi?

Eyni vaxtda butln srazisini ¢ekmays imkan versn musahida
kameralarinin gorintuleri an azi 6 (alt) ay muddastinda
muhafize xidmati tarafindan saxlaniimasi temin edilirmi?

Qapilari hayacan signali ila tamin edilibmi?

Qapisi 30 saniyadan artiq aciq galdigda hayacan signali ise
dustrma?

Otaga giris vo ¢ixis gapilarda qurasdirilmis kart oxuyucu
qurgulari vasitasila hayata kegirilirmi?

orazi horakat detektorlari ila tachiz edilibmi?

Otagin gapisi daim bagli vaziyyatda saxlanilirmi?

Yangindan  mdidafis  sistemleri, o  climladan ilkin
yanginsondiirma vasitalari ila tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagqliglar va ya zirehli stiss ils
tachiz olunubmu?

Xarici pancarasi varsa, onlar ic¢arinin gorinmamasi Ugln
daxildan ortik ila Gzlonilibmi?

PiN-zarflarin capindan basqga faaliyyst hayata kecirilirmi?

Xiisusi tullantilarin saxlandigi otaq iizre talabler:

Xususi tullantilarin saxlanmasi i¢tin ayrica otaq varmi?

Odadavamli mebellar ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln arazisini ¢ekmaya imkan veran miisahida
kameralar ils tachiz edilibmi?

Eyni vaxtda buatun arazisini coakmays imkan veran misahids




kameralarinin gorintileri an azi 6 (alt) ay muddatinda
muhafize xidmati tarafindan saxlanilmasi tamin edilirmi?

Qapilari hayacan signali ils tamin edilibmi?

Qapisi 30 saniyadan artiq agig galdigda hayacan signali ise
distirma?

Otaga giris va ¢ixis qgapilarda qurasdinimis kart oxuyucu
qurgulari vasitasila hayata kegirilirmi?

orazi harakat detektorlari ils tachiz edilibmi?

Otagin gapisi daim bagl vaziyyatda saxlanilirmi?

Yangindan  mudafis  sistemlari, o  climladan ilkin
yanginsondirma vasitalari ils tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagqliglar va ya zirehli stisa ila
tachiz olunubmu?

Xarici pancarasi varsa, onlar icarinin gorlinmamasi Ugln
daxildan ortuk ila Gzlenilibmi?

Yiiklama va bosaltma arazisi (otaqglan) iizra talablar:

Ayrica yuklama va bosaltma Uzrs arazisi (otaglari) varmi?

Odadavamli mebellar ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln srazisini ¢ekmaya imkan veran miuisahida
kameralar ils tachiz edilibmi?

Eyni vaxtda butln arazisini ¢ekmaya imkan veran miisahida
kameralarinin gorintuleri an azi 6 (alt) ay muddstinda
muhafiza xidmati tarafindan saxlanilmasi tamin edilirmi?

Qapilari hayacan signali ila tamin edilibmi?

Qapisi 30 saniyadan artiq aciq galdigda hayacan signali ise
disirmi?

Otaga giris vo ¢ixis qgapilarda qurasdirilmis kart oxuyucu
qgurgular vasitasila hayata kegirilirmi?

orazi harakat detektorlari ila tachiz edilibmi?

Otagin gapisi daim bagli vaziyyatds saxlanilirmi?

Yangindan  mudafis  sistemlari, o  climladan ilkin
yanginsondirma vasitalari ils tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagliglar va ya zirehli stisa ila
tachiz olunubmu?

Xarici pancarasi varsa, onlar icarinin goérlinmamasi Ugln
daxildan ortik ila Gzlanilibmi?




Materiallarin gabulu, PIN-zarflarin, hazir kartlarin étirilmasi
zamani mdugstari ils taskilatin nimayandasi arasinda bdtin
mubadilalar yalniz xtsusi alqgoritmls acilib baglanan pancars
(mexanizm) vasitasi ile hayata kegirilirmi?

Butun divarlar kanar daxilolmadan qorunmaq Ucln seysmik
detektorlar ils tachiz edilibmi?

Orazinin girisi mihafiza otagi ile alage saxlanilmasi tgln
rabita (intercom) vasitasi ila tachiz edilibmi?

Server otagi iizro talablor:

Ayrica server otagi varmi?

Odadavamli mebellar ils tachiz edilibmi?

Dayaniqgli materiallardan (das, karpic, beton) insa edilibmi?

Eyni vaxtda butln srazisini ¢ekmays imkan versn musahida
kameralari ils tachiz edilibmi?

Eyni vaxtda butln srazisini ¢akmaya imkan veran miusahida
kameralarinin gorintuleri an azi 6 (alt) ay muddastinda
muhafize xidmati tarafindan saxlaniimasi tamin edilirmi?

Qapilar hayacan signali ils tamin edilibmi?

Qapisi 30 saniyadan artiq aciq galdigda hayacan signali ise
dustrma?

Otaga giris vo ¢ixis qgapilarda qurasdirilmis kart oxuyucu
qgurgulari vasitasila hayata kegirilirmi?

orazi harakat detektorlari ils tachiz edilibmi?

Otagin gapisi daim bagli vaziyyatds saxlanilirmi?

Yangindan  mudafis  sistemlari, o  climladan ilkin
yanginsondirma vasitalari ils tachiz edilibmi?

Xarici pancarasi varmi?

Xarici pancarasi varsa demir barmagqgliglar va ya zirehli stisa ila
tachiz olunubmu?

Xarici pancarasi varsa, onlar icarinin gorlinmamasi Ugln
daxildan ortuk ila Gzlenilibmi?

Fasilasiz elektrik enerjisi ils tamin edan gida manbayi varmi?

Fasilasiz elektrik enerjisi ile temin edan generator ils tachiz
edilibmi?

Otagin dosemasi antistatik ortikla tamin edilibmi?

Otagin tavani antistatik ortukls tamin edilibmi?

Havalandirma (kondisioner) avadanliglari tachiz olunubmu?

istiliyin tanzimlanmasi (iclin termometrla tachiz olunubmu?

Otagin rutubsatlilik go6staricilarini  6lcan cihaz ils tachiz




edilibmi?

Otagin rutubatlilik gostaricilarini tanzimlayan avadanliglar ils

tachiz edilibmi?

Isci heyat iizra talablar:

Suallar

Bali

Xeyr

Qeyd

Xidmat  markazinin  rahbari  terafinden  informasiya
tohlUkasizliyi Gzra masul saxs tayin edilibmi?

informasiya tahlikasizliyi Gzre masul soxsin asas is yeri
xidmat markazidirmi?

iscilor (izarinds adi, soyadi, sakli va yalniz salahiyyatlari
carcivasinda daxil ola bilacaklari otaglarin kart oxuyucular
tarafindan taninan giris kartlarina malikdirlarmi?

isci yerlarinin va iscilarin giris salahiyyatlarinin dayisdirilmasi
rasmilasdirilirmi?

isdon azad edilmis ve ya isden kenar edilmis iscinin
sistemlara va ylksak tahlikasizlik zonasina daxilolma icazasi
lagv edilarak, avvalki istifada etdiyi sifralar darhal yenilari ila
avaz olunurmu?

Mihafiza xidmati amakdaslarinin  yiksak tahlikasizlik
zonasina daxil olma salahiyyatlari varmi?

Mihafiza xidmati amakdaslarinin iscilarin fordi
malumatlarina daxil olma salahiyyatlari varmi?

Muhafiza xidmati amakdaslarinin  xidmat  markazinin
orazisinde istifade  edilan misahide  kameralari, video
musahide avadanhginin, harakat detektorlari, yangindan
muhafiza, hayacan signali sistemlarinin konfiqurasiyasini
dayisdirmak salahiyyatlari varmi?

isci heyata févgslads hallarda va yangin tshlikasi zamani
davranis qaydalari barade mitamadi masgalalar kegirilarak
naticalar protokollasdirilirmi?

Xidmat markazinin
rohbari

adi, soyadi, imza

informasiya
tohlukasizliyi Gzra
masul saxs

adi, soyadi, imza




Tarix

glin/ay/il
olagae telefonu




"Prosessing faaliyyatina icazanin
verilmasi va nazarat Qaydalari“na

olava N4
Ehtiyat Markaza kecid iizra hesabat
Kegid tarixi va vaxti:
Icra makanu:
Markaza kecidin taskilina calb olunmus struktur vahidlarin smakdaslari:
Adi va soyadi S:’r:rl‘(i:jur Vazifa

Gorllmus is va yekun natice barada qeydlar:

Xidmat markazinin
rohbori

informasiya
tohlukasizliyi Gzra
masul saxs

adi, soyadi, imza

Tarix

adi, soyadi, imza

Olage telefonu

gun/ay/il




