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INNOVATIV HOLLOR, MALIYYD TEXNOLOGIYALARI VO TOHLUKSSIZLIK

Reqerhsal ekosistemda tohlukasizlik

16-17 may 2019-cu il

Rasad 9zizov

Informasiya camiyyatinin ve elektron idaragiliyin
innovativ inkisafl sobasinin mudiri

Azarbaycan Respublikasinin Nagliyyat, Rabits va
Yuksak Texnologiyalar Nazirliyi



“Global Digital 2019” hesabati

Yanvar, 2019-cu il

Mobil telefon internet Mobil telefon
istifadecilori istifadecilori istifadacilori

1T

5.112 4.388 +2%
milyard milyard +100 milyon

internet
istifadacileri

1T

+9.1%
+367 milyon

2018-2019-cu illar arasi artim gostaricileri



Fintex-sirkatlora qoyulan investisiyanin hacmi

Total investment activity (VC, PE and M&A) in fintech
2013-2018

$45.4 $67.1 $63.4 $50.8

2013 2014 2015 2016 2017 2018

mmmm Capital invested ($B) =0~ Deal count



I2B - “ideyadan biznesa”
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Rabits va Yiliksak Texnologiyalar Nazirliyinin tabeliyinda
Innovasiyalar Agentliyi

* Azarbaycan Respublikasi Nagliyyat, Rabita va Yiiksak Texnologiyalar Nazirliyinin
tabeliyinda innovasiyalar Agentliyinin yaradilmasi hagqinda Azarbaycan
Respublikasi Prezidentinin Farmani

6 noyabr 2018-ci il tarixli N¢ 325

* Azarbaycan Respublikasi Prezidentinin Fermani ile tasdig edilmis Azarbaycan
Respublikasi Naqliyyat, Rabita va Yiiksak Texnologiyalar Nazirliyinin tabeliyinda
Innovasiyalar Agentliyinin NIZAMNAMOSI

22 fevral 2018-ci il tarixli N2 545



Maliyya sahasinda kibertahliikaszliyin tamin olunmasi tizra sistem
va xidmatlarin diinya tizra bazarinin hacmi

Global Financial Services Cybersecurity Systems and Services Market

CAGR

14.1%
2017-2022




“Qlobal kibertahlukasizlik indeksi” 2018

Azarbaycan 0,653 xalla 55-ci yerda gararlasib

CIs
m

Russian Federation 0.836

Kazakhstan 0.778 2 40

Uzbekistan 0.666 3 52

Azerbaijan 0.653 4 55

Belarus 0.578 5 69

Armenia 0.495 6 79

Tajikistan 0.263 7 107

Kyrgyzstan 0.254 8 111

Turkmenistan 0.115 9 143



Milli ganunvericilik

(s/, Avropa Surasinin "Kibercinayatkarlig hagqginda' Konvensiyasi.

(s/, "Fardi malumatlarin avtomatlasdirilmis gaydada isleamasi ile alagadar saxslarin
gorunmasi haqginda" Konvensiyaya si.

Qanunlar:
“Azarbaycan Respublikasinin “Telekommunikasiya haqqinda” “informasiya, informasiyalasdirma "Malumat toplularinin hiiquqi
milli tahlu.kasu”llk va informasiyanin miihafizasi gorunmasi haqqinda"
konsepsiyasi haqqinda”
“Muslliflik hiiququ va “informasiya alda “Milli Tahliikssizlik “Dovlat sirri haqqinda” “Elektron imza va elektron
alagali hiiquqlar etmak haqqinda” haqqinda” sanad haqqinda”
haqqinda”

© © © Z
“Fardi malumatlarin
avtomatlasdirilmis qaydada islonmasi
ilo alagadar saxslarin qorunmasi
haqqinda” konvensiyanin tasdiq

edilmasi barada”

“Elektron ticarat haqqinda” “Biometrik informasiya “Fardi malumatlar
haqqinda” haqqinda”



Milli ganunvericilik

& & &

Azarbaycan Respublikasi Azarbaycan Respublikasi Azarbaycan Respublikasi

Prezidentinin 2012-ci il 29 Prezidentinin 2014-cti il 2 aprel Prezidentinin 2018-ci il 29

dekabr tarixli 800 nomrali tarixli 359 nomrali Serancami ile mart tarixli 3851 nomrali

Farmani ila tasdiq edilmis tasdiq edilmis “Azarbaycan Sarancami ila informasiya

“Azarbaycan 2020: galacaya Respublikasinda informasiya Tahlukasizliyi Gzra

baxis” inkisaf Konsepsiyasi” camiyyatinin inkisafina dair Koordinasiya Komissiyasi
2014-2020-ci iller tG¢lin Milli yaradilmisdir
Strategiya”

Standartlasdirma iizra “Informasiya-kommunikasiya texnologiyalari”
Texniki Komitasi (TK05)

39 Milli standart

1 8 informasiya tahltkasizliyi tzra standart



“Informasiya tahliikasizliyi sahasinda faaliyyatin takmillasdirilmasi
tadbirlari hagqinda”

Azerbaycan Respublikasi Prezidentinin “Informasiya tehliikesizliyi sahesinda faaliyystin
tekmillasdirilmasi tedbirlari haqgqinda™ 2012-ci il 26 sentyabr tarixli 708 nomrali Farmani tesdiq
edilmisdir.

Azarbaycan Respublikasi Azarbaycan Respublikasinin
1 Xususi Dovlat Mihafiza 0 2 Nagliyyat, Rabita va Yuksak

Xidmatinin Xususi Rabita Texnologiyalar Nazirliyi

va informasiya yaninda Elektron Tahllkasizlik

Tahlukasizliyi Dovlat Xidmati yaradilmisdir.

Agentliyi yaradilmisdir.



Informasiya tahliikasizliyi insidentlarine cavabverma qgruplari

v

Milli CERT - Nagliyyat, Rabite
vo Yuksak Texnologiyalari
Nazirliyi yaninda Elektron
Tahlukasizlik Xidmati (cert.az)

(CERT)

v v

Xususi Dovlat Mihafiza Milli EImlar Akademiyasi
Xidmatinin Xiisusi Rabito voa  Kompiiter insidentlarina
informasiya Tahliikasizliyi garsi Mubariza Markazi
Dovlat Agentliyinin Komplter “AzScienceCERT”
insidentlarina garsi Miibariza (sciencecert.az)
Markoazi (cert.gov.az)



Qlobal kibersigorta bazari

2022-ci ilda kibersigorta bazarinin 18 milyard dollara gadar artmasi gozlanilir,
2016-2022-ci iller arzinda artim 28% taskil edacak.

Cyber Insurance Market

35
29.07

30

Revenue in Billion USD

2016 2018 2020 2022 2026

Year




Maliyye sahasi Uizra Informasiya tahliikasizliyi insidentlarina
cavabverma qruplari (CERT)

Dunya tacrubasi

[ [Olke —ICERT- agy R papys

Estonia CERT-EE CIIP, Financial, Government, National

p) France CERT La Poste Commercial Organisation, Financial

Luxembourg CERT-EBRC Commercial Organisation, Financial

i Poland ComCERT.PL Commercial Organisation, Financial

CERT PKO BP Commercial Organisation, Financial

_ Switzerland CERT-Post Commercial Organisation, Financial

Ukraine CERT KredoBank Commercial Organisation, Financial

_ Italy PI-CERT Commercial Organisation, Financial, Government

_ Austria SCERT sIT Commercial Organisation, Financial, ISP Customer
Base

R-IT CERT Financial

Belgium KBC Group CERT Financial

Czech Republic CSIRT CSAS Financial

CSOB-Group-CSIRT Financial

France CERT Credit Agricole Financial

CERT-BDF Financial

CERT-CDCFR Financial

CERT SG Financial

CSIRT BNP Paribas Financial

CERT Groupe BPCE Financial

Germany ComCERT Financial

CSIRT-ECB Financial

Deutsche Bank Financial

S-CERT Financial

Italy CERTFin Financial



Maliyye sahasi Uizra Informasiya tahliikasizliyi insidentlarina
cavabverma qruplari (CERT)

Dunya tacrubasi

T lolke T CRR 0  iatys
Italy CERTBI Financial
SIA CERT Financial
Luxembourg DBG-CERT Financial
Netherlands AAB GCIRT Financial
ING CCERT Financial
RaboCSIRT Financial
Norway DnB IRT Financial
FinansCERT Financial
Poland CERT BIK Financial
CERT mBank Financial
Portugal Euronext CSIRT Financial
Spain MAPFRE-CCG-CERT Financial
BBVA CERT Financial
I Sweden Handelsbanken SIRT Financial
Swedbank SIRT Financial
SEB CSIRT Financial
SBAB-SIRT Financial
EIB Switzerland VTCERT Financial
[ZEIN United Kingdom Citi SIRT Financial
(46 | RBSG Financial
ISPIRIT Financial
“ Netherlands PGGM-CERT Financial, Non-Commercial
Organisation
EL Russia FinCERT Government
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Central Bank of the Financial Markets Ministry\t;fTransport, Center for Analysis of Azerbaijan Banks
Republic of Azerbaijan  Supervision Authority of Communications and High  Economic Reforms and Association
the Republic of Technologies Communication
Azerbaijan

Azarbaycan Respublikasi Nagliyyat, Rabita va Yiiksak Texnologiyalar Nazirliyi,
Azarbaycan Respublikasinin Markazi Banki,
Azarbaycan Respublikasinin Maliyya Bazarlarina Nazarat Palatasi,
Igtisadi islahatlarin Tahlili va Kommunikasiya Markazi
va Azarbaycan Banklar Assosiasiyasi arasinda garsiligh amakdasliga dair

ANLASMA MEMORANDUMU



“Azarbaycan Respublikasinin kibertahlukasizlik strategiyasi”
2019 - 2024

Azarbaycan Respublikasi Nazirlar Kabinetinin 2017-ci il 30 noyabr tarixli 773s nomrali sarancami ile
tasdig edilmis “Azarbaycan Respublikasi Nazirlor Kabinetinin 2018-ci il Uc¢lin is plani”’nina uygun
olaraq “Azarbaycan Respublikasinin kibertahliikasizlik strategiyasi”nin layihasi hazirlanmis, aidiyyati
dovlet organlari ila razilasdirilmis yekun variant 2018-ci ilin dekabrin 27-da Azarbaycan
Respublikasinin Nazirlar Kabinetinda muizakira olunmusdur.
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